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Elektronikus valasztasi rendszer —
létezik a polgirok szdmadra

atlathat6 megoldas?

Bevezetd

Napjainkban minden olyan feladatndl, amelyben nagy t6-
megli informdciéval dolgozunk, felmeriil egy elektronikus
rendszer kifejlesztésének a gondolata. A vélasztdsok esetén
a felszines szemlél§ szdmdra egyszer(inek tlinik a feladat: az
arra jogosult megtekinti a politikai valasztékot, dont, majd
ennek eredményét beirja a vélasztdsi szerv rendszerébe, ahol
a szabdlyok szerint kiszdmoljik az eredményt. A témdban
nem kell tdlsdgosan elmélyiilni ahhoz, hogy az egyszerli
megoldds reménye gyorsan elillanjon. Ez az irds egyrészt azt
vizsgdlja, hogy a vélasztdsokkal szemben tdmasztott gyakor-
lati feltételek hogyan fogalmazhaték meg egy elektronikus
rendszerben, mésrészt azt, hogy az elektronikus hitelesség és
a kriptogréfia ,, kizonséges” eszkdzeinek haszndlatdval milyen
rendszert lehet létrehozni. Lehetséges-e olyan biztonsdgos
rendszert kialakitani, amelynek korrekt mikodése beldthatd
az ,dtlagos vdlasztd” szdmdra? Aki az online szavazdsi folya-
mat feltételeinek kielégitésére létrehozandé rejtjel-rendszerrel
kapcsolatban kivdn ismereteket szerezni, annak a témdban
megjelent szdmos publikdcié tanulmdnyozdsit javasloml.
Ha pedig az olvas6 arra kivdncsi, hogy hogyan lehet a sok
egyéni dontésbél egy kozosségit kredlni, akkor az erre vonat-
kozé irodalom tanulmdnyoz4sdt javaslom?.
El8szor fogalmazzuk meg, hogy milyen elénydket vdrunk
el egy elektronikus vélasztdsi rendszertdl?
1. Legyen a véletlen vagy a szdndékos emberi hibdktdl
mentes a végrehajtds és a szdml4l4s’!
2. Legyen meg azonnal (vegyes rendszernél gyorsabban)
az eredmény!
3. Legyen konnyebb / egyszer(ibb a részvétel!

' Pl: HELGER LipmaA (2005): Secure Electronic Voting Protocols

2 (1) MEszAROs JOZSEF, SZAKADAT IsTVAN (1993): Vilasztdsi eljdrdsok,
vélasztdsi rendszerek; (2) ARrRow, K. J. (1951): Social Choice and Individual
Values; (3) Térok Tamds (1995): A vilasztdsok elmélete és magyarorszdgi gya-
korlata

? PL: nem ad rossz szavazélapot, nem szdmol rosszul, nem régziti hibdsan
a jegyz8konyvet.

4. Mindenki szdmdra (igy a jeloltek szdmdra is) legyen
ellenérizheté minden szavazat, de

N

. a szavazatok legyenek anonimek!
6. A vélaszté szdmdra legyen ellendrizhetd, hogy helyesen
szamléltdk-e meg a sajdt (és csak a sajdt!) szavazatdt, de
7. ha akarja se tudja bizonyitani, hogy ez a szavazat mi
volt (kényszer vagy szavazatvdsdrlds kizdrdsa)!

Mir ezek, a kovetelményként megfogalmazott elényok is
vita tdrgydt képezhetik. Példdul a 7. pont esetében implicite
kimondjuk, hogy a kényszer kizdrdsit fontosabbnak tartjuk
az egyéni szavazat tartalmdra vonatkoz jogorvoslat lehet8sé-
génél. A fentiek mellett természetesen nem akarunk lemon-
dani a hagyomdnyos (fiilkés-szavazélapos) médszer sordn ma
meglévd garancidkrdl sem. Ehhez el8szor nézziik meg, hogy
a technikai garancidk szempontjibdl hogyan miikédik a ha-
gyomdnyos rendszer!

A papir alapi valasztdsi rendszer

A jelenlegi vdlasztdsi rendszert azért nevezem papir alapi-
nak, mert a jogkovetkezményt kivdlt6 informdcié elsédleges
hordozdja a papir, igy hitelességének kellékeit (pl.: bélyegzét,
aldirdst) is papir hordozza®. Mivel a vdlasztdsi folyamat 4tlde-
hatésdgdt és tisztasdgdt informatikai szempontbdl vizsgdljuk,
szitkségiink van egy olyan definiciéra, amely ezzel az eszkoz-
készlettel kezelhetd: ,a vdlasztdsi rendszer akkor muikodik
jol, ha a vélasztdson az arra jogosultak, és csak dk kinyilvinir-
hatjdk véleményiiket, és az eredmény a szavazdlapon rigzitett
informdcid alapjan keriil kiszdmitdsra”. Ennek a kovetkezd
technikai felcételei vannak’:

1. az arra jogosultak valamennyien szavazhatnak (név-

jegyzékbe kertilnek),

“Ezért a kihirdetett eredmény kizdrélag papir alapi dokumentumok
(szavazélapok, jegyz8konyvek) vizsgdlatdval ellendrizhetd. Ez a garancia
csak kiegésziti azt, hogy az ellenérdek jeldltek delegdltjai fizikailag is kont-
rolljuk alatt tarthatjék a szavazds és szdmldlds folyamatdc.

> A lista a téma jelen cikkben t6rténd bemutatdsdra, ismeretterjesztési
célbol késziilt.



2. csak az arra jogosultak szavazhatnak (mdsok nem ke-
riilnek a névjegyzékbe),

3. a térvény dltal meghatdrozott vdlasztdkeriiletre (dltald-
ban lakéhelyiikre) vonatkozé dontésben vehetnek csak
részt,

4. a szavazokori névjegyzékben a részvétel ellendrzése
megoldott (mindenki legfeljebb egy érvényes szava-
z6lappal rendelkezhet, igy szavazélap-fajtdénként min-
denkinek pontosan egy szavazata van),

b

a szavazolapok érvényesitése (pecsételése) ellendrzitt,

[

. a gy(Gjtéurna kezdeti tires dllapota ellendrzore,
7. a szavazds végrehajtdsa a szavazéfiilkében (azaz titko-
san) torténik,
8. a szavazolapok urndba kertilése ellendrzore,
9. urnabontds utdn a szavazdlapok érintetlensége ellendr-
zott az eredményt tartalmazé jegyz8konyv aldirdsdig,
10. a szavazélapok érintetlensége (remélhetden) ellendrzore
a jogorvoslati hatdridd végéig.

Az ellendrzort” sz6 elsGsorban azt jelenti, hogy az egymads-
sal versenyben 1év§ jeldltek megbizottjai szdmdra korldtozds
nélkiili az ellendrzés lehet8sége. Magyarul reggel belenéz-
hetnek az tires urndba, azt egész nap szemmel tarthatjik,
és lathatjék, hogy minden megjelend szavazé a bemutatott
okmdnydnak megfelel§ helyen ir ald (és egydltaldn aldir) a
névjegyzékben. A rontott szavazélapra vonatkozé szabdly al-
kalmazdsa a szemiik ldctdra torténik. Bontds utdn ldthatjdk,
hogy a lapokbél nem vesz el és nem tesz hozz4, valamint nem
ir rd senki, az eredményt maguk is megszdmolhatjdk, vitds
esetben véleményiiket jegyz8konyvezik. Azt, hogy a névjegy-
zékbe felvételre keriilt-e egy arra jogosult vilasztd, sajit maga
ellendrizheti, hiba esetén jogorvoslatot kérhet. Azt, hogy a
névjegyzékre felvételre keriilt-e valaki, aki nem, vagy nem
ott jogosult szavazni, a jeloltek ellendrizhetik példdul agy,
hogy a kordbbi vilasztdsokhoz képest megnézik, hogy van-e
jelentds véltozds a jogosultak darabszdmdt illet8en (Ssszessé-
gében vagy egy adott cimen). Jelentds véltozdst okozhat pél-
ddul egy 4j lakdpark felépiilése, de az indokolatlannak t(ing
véltozds utalhat visszaélésre. Beldthatd, hogy a teljes folyamat
dtldthatésdgde technikai és adatvédelmi okokbdl nem lehet
valamennyi vélasztdpolgdr és a sajté szdmdra biztositani az
itt lefrt médon. Ezért kell a feltételek szabélyos teljesiilésé-
nek ellendrzésée az ellenérdekii jeloltekre, illetve az dltaluk
megbizott személyekre (a jeldltek dltal delegdle szavazdkori
tagokra) ruhdzni. Az is ldthatd, hogy a fenti feltételek sér-
tetlenségét a jeloltek, illetve megbizottjaik nem informatikai
eszkozokkel, hanem sajdt érzékszerveikkel (elsdsorban a sze-
miikkel) ellendrzik.

A hagyomdnyos vélasztési folyamat
mennyiben fiigg az informatikatél?

A névjegyzék osszedllitdsa, ellendrzése, kinyomtatdsa ugyan
informatikai eszkdzokkel timogatott folyamat, de végrehaj-
tdsdt nem akaddlyozza meg egy adott pillanatban vagy egy
rovid iddszakban bedllé tizemsziinet. A szavazds végrehajtd-
sahoz és a szavazdékori szavazatszamlaldshoz, annak tisztasa-

gdnak és transzparencidjdnak ellendrzéséhez nincs sziikség
informatikai tdmogatdsra. A jegyzdkonyvet is meg lehet
kézzel irni. Megjegyzendd, hogy a 8. pont betartdsdnak el-
lendrzése a gyakorlatban nem megoldott. A vilaszté barmit
bedobhat az urndba, ami egy szavazélapra vagy boritékra ha-
sonlit. Ez teremti meg a ldncszavazdsnak nevezett visszaélés
lehet8ségét, amikor a csaldsba bevont els§ szerepld elhozza
a kitdltetlen, de lepecsételt szavazélapot, azt dtadja a csalds
szervez8jének, & sajét szdndéka szerint kitolti, majd a kovet-
kez8 résztvevd ezt a lapot dobja be az urndba, és elhozza sajit
kitoltetlen lapjdt. Az utolsé résztvevd ilyenkor két lapot dob
be az urndba, amely nem megoldhatatlan feladat. A csalds-
ban esetleg kényszer hatdsdra részt vevd személy a fiilkében
akdr érvénytelenitheti a szavazdlapot, vagy iires boritékot
dobhat be. Megteheti azt is, hogy Uj szavazélapot kér arra
hivatkozva, hogy az elsét elrontotta. Ilyenkor meghidsitja a
csaldst (az esetleges jovedelem megtartdsa mellett), bdr az el-
rontott szavazélap miatti cserének a hire mdr nem feltétlenil
marad titokban a csalds szervezdje elétt.

A szavazokorokbdl az eredmény a helyi vdlasztdsi bizott-
saghoz keriil. A jeloltek megbizottjai jellemzden a jel8ld szer-
vezet (pdrt vagy fiiggetlen jeldlt) helyi iroddjdba tovébbitjak
sms-ben, telefonon vagy személyesen az eredményt. A gya-
korlatban egy jeldlt nem tud minden szavazokorbe sajdt tagot
kiildeni, aki reggel hdromnegyed hattdl este hétig egyszerre
figyeli az urndt, a névjegyzéki aldirdsokat, a hitelesité pecsé-
tet, a mozgdurndt, urnabontds eldtt és utdn a tollak elrakdsit,
mikozben szdmol, majd a jegyz8kdnyv adatainak ellendrzé-
se és aldirdsa utdn az adatokat még hibdtlanul a megadott
helyre tovdbbitja. Ha azonban ez a szavazékoérsk reprezen-
tativ mintdjidban megtorténik, akkor statisztikai értelemben
elfogadhaté megbizhatésdgti kovetkeztetést lehet levonni
a tobbi szavazékorre vonatkozéan is. A jelentds eltérés igy
kimutathaté, annak oka 4ltaldban kiderithetd. A vilasztéke-
rilleti eredmények ezutdn az orszdgos vélasztdsi kozpontba
keriilnek, illetve jellemzden a pdrtok is bekérik 8ket orszdgos
kézpontjaikba. Ehhez informatikai rendszereket haszndlnak,
de a jellemz8en nem nagy adatmennyiségek akdr mds on-
line kommunikiciés eszkdézon (iizenetkiildé rendszereken)
vagy telefonon is tovébbithaték. Igy még a hivatalos elézetes
végeredmény megéllapitdsa elStt észre lehet venni a pdrtok
sajit gyljtésébdl szdrmazd és a hivatalos adatok kozti eleé-
rést. Megjegyzendd, hogy az eredményt és az 4tldthatésdgot
az sem befolydsolnd, ha az orszdg teljes tdvkozlési hdlézata
(a telefon is) mikodésképtelenné vélna, mivel ekkor példdul
autéval lehetne az adatokat utaztatni. Ezt a vélasztdsi bizott-
sagok és a pdrtok egyardnt megtehetik sajét adataikkal. Az
oOsszesitd szdmitdsokat hdlézatra nem kotote gépeken vagy
papiron, kézzel is el lehet végezni.

Ki lehet jelenteni, hogy a magyar vélasztdsi rendszerben az
eredményt, és a jeloleek, jelold szervezetek szdmdra biztositott
4tldthatésdgot veszélyeztetd, pusztdn informatikai médsze-
rekre éptil§ tdmadds nem kivitelezhetd, ha az érintett koz-
igazgatdsi szervezetek és a partok felkésziiltek a meglehetdsen
egyszerli hagyomdnyos mddszerek haszndlatdra. A miiszaki
problémdk vagy hidnyossdgok az eredmény azonnali kézzéé-
telét akaddlyozzdk, de magdt az eredményt nem befolydsoljdk.

E-KOZIGAZG S

41



42

E-KOZIGAZGATA

Az elektronikus valasztdsi rendszer

Térjiink 4t az elektronikus vdlasztdsi rendszerre! El8szor tisz-
tdzzuk, hogy mit értiink ez alatt a fogalom alatt! Vannak,
akik a papir alapt szavazatszdmlalé eszkozoket® is ide értik.
Az ilyen megoldds érdemben nem véltoztat a hagyomdnyos
rendszeren, mivel a kézi szdmldldst kivalt berendezés kivéte-
lével a teljes folyamat megfelel a hagyomdnyosnak. A vdlasztd
doéntésée kozvetlenill elektronikus eszkdzben rogzitd szava-
zdsra korldtozzuk a fogalom haszndlatit. Ebben az esetben
is két kiilonb6z8 elven miikodd rendszerrdl beszélhetiink.
Az egyik esetben a szavazdst a vilasztdsok lebonyolitdsdért
felel8s szervezet dltal feliigyelt szavazd-kioszknak” hivott be-
rendezésen, a helyszinen kell végrehajtani. A médszer fenn-
tartja a papir alapu szavazds elényeit, s6t a lincszavazdst le-
hetetlenné teszi. Miiszakilag biztositani kell viszont azt, hogy
minden szavazdsra jelentkezd kapjon egy olyan szavazdsra
jogositd eszkdzt (tokent), amelynek érvényességée a kioszk
felismeri, és megéllapitja, hogy azzal szavazatot még nem ad-
tak le. A token informdci6 tartalma lehet egy véletlenszdm,
amelyet a vdlasztdsi szerv elektronikus aldirdssal hitelesit.
Ilyen informdcié (adatsor) elédllitdsdra — az elektronikus ald-
irds tulajdonsdgai miatt — mds nem képes. A kioszk beolvas-
sa példdul egy QR kddrdl a tokent, az elektronikus aldirdst
visszafejti, majd ellendrzi, hogy a véletlen szdm szavazdsra
kiadottként van-e jeldlve. Ha igen, lehet8vé teszi a szavazdst,
annak éreékér, azaz a vilaszed dontésée térolja. Igy a leadote
szavazat és a vélaszté kdzott nem létesiil logikai kapcesolat, a
titkossdg nem sériil®. De a vélaszté hogyan gyézédhet meg
arrél, hogy valéban az 8 dontése keriilt-e be az adatbdzisba?
A szavazds értékéhez hozzd lehet rendelni egyedi azonositot,
amelyet a vélasztd, ha akar, felir magdnak, vagy kérésére a
kioszk kinyomtatja. Az ,urnazdrds” utdn bdrmelyik kioszk
vagy egy online szolgdltatds segitségével bdrhonnan elle-
ndrizheti, hogy a szavazatdt valéban a kivant jelolthéz szd-
moltdk-e. Ha kiils§ kényszertdl tart, nem irja fel, vagy nem
nyomtatja ki a kioszktdl kapott egyedi azonositét. A rontott
szavazat megismétlésének lehetdségével — az el6z6 tokenhez
tartozd szavazat érvénytelenitése mellett — kaphat 4j tokent
is, amellyel Qjra szavazhat. Ilyenkor a kényszerrel fenyegetett
a kényszeritének 4t tudja adni az érvénytelenitett tokenhez
tartozd azonositét, aki egy online szolgdltatdson keresztiili
ellendrzéskor megelégedéssel ldthatja, hogy minden a szdn-
déka szerint tortént, mikozben a mdsodik szavazds tényét a
kényszeritett szavazé titokban tartja. A mdsodik azonositd-
val toreénd ellenérzéskor az érvénytelen szavazds tényér is
megerdsiti a rendszer, de ezzel az informdcidval a kényszerit§
nem rendelkezik. A szavazds titkossdga tgy biztosithatd, ha
az azonositdst kdvetden véletlenszertien kiadott tokent logi-
kailag nem kotik a vdlaszté személyéhez, illetve a szavazds
értékét és az ellendrzéshez hasznilt sorszémot logikailag nem
kotik a tokenhez.

¢ https://en.wikipedia.org/wiki/Voting_machine#Document_ballot_
voting_system

7 heeps://en.wikipedia.org/wiki/DRE_voting_machine

8 A szemléltetd példa megbizhaté miikodéséhez még szdmos feltétel eld-
irdsa sziitkséges.

A kioszkkal végrehajtott szavazds elleni legfébb érv az
szokott lenni, hogy dltaldban sem a vdlaszt6, sem a jeloltek
nem képesek annak a szoftvernek a korrektségée ellendrizni,
amely a szavazds id6pontjdban éppen a kioszkon fut. A fent
leirt eljérds esetén azonban erre nincs is sziikség, hiszen a vé-
lasztd képes a szavazatok adatbdzisiban a sajdt szavazatdnak
ellenérzésére, illetve mindenki képes minden szavazat érté-
két ellendrizni a tobbiek anonimitdsdnak meg8rzése mellett’.

Az online valasztasi rendszer

Az elektronikus vdlasztdsi rendszerek koziil az online az,
amelyik a digitdlis {rdsbeliség képességével rendelkezd vélasz-
toktdl a legkisebb erdfeszitést igényli. Idedlis esetben a vild-
gon bdrhonnan, akdr egy mobil eszkdzzel is végrehajthaté a
szavazds, feltéve, hogy internet kapcsolat elérhetd. Ez az eset
azonban egy lényeges koriilményben kiilonbozik az eddig
targyaltakedl: a vdlaszt6 fizikai értelemben nem jelenik meg
a valasztdsi szerv hivatalos képviseldi és a jeloltek megbizott-
jai elétt. Nem lehet tudni, hogy hol, milyen kériilmények
kozott szavaz, illetve azt, hogy ezek a koriilmények alkalma-
sak-e arra, hogy a vélaszté szabad akaratdt kifejezze. A vélasz-
t6 azonositdsa itt praktikusan csak elektronikus médszerekre
tdmaszkodhat. Ennek ma mdr mind a jogi'’, mind a miszaki
feltételei adottak az Gj személyi igazolvanyt haszndlék szdmd-
ra, ha rendelkeznek kdrtyaolvaséval.

Az online vélasztdsi rendszerben az elsé problémit az je-
lenti, hogy a vélasztét azonositani kell, mikdzben a szavazatdt
logikailag helyredllithatatlanul el kell vdlasztani a személyé-
t8l. Erre igen egyszerti médszert kindl a vak aldirds. A papir
alapu vak aldirds [épései a kovetkezdk:

1. A vélaszté a szavazatdt berakja egy bels oldaldn indi-
géval elldtott boritékba.

2. Ezt a boritékot berakja egy normdl boritékba, ame-
lyet megcimez a hitelesit§ aldiré (névjegyzéket kezeld
szerv) részére. A sajit azonositdsahoz sziikséges ada-
tokat és kellékeket (péld4ul aldirds) elhelyezi ebben a
kiilsé boritékban (vagy a boritékon), majd ezt feladja.

3. Kézbesités utdn a hitelesitd aldiré ellendrzi, hogy az
aldiré rendelkezik-e vilasztéjoggal. Ha igen, annak
felbontdsa nélkiil aldirja és/vagy lebélyegezi a belsd,
zdrt boritékot, amelynek a belsd oldaldn 1évd indigd
a benne 1év8 szavazatra nyomja a hitelesitd jelet, majd

4. ismét boritékba helyezi az indigds boritékot, amelyet
igy bontatlanul visszakiild.

5. A vdlaszt6 a visszakapott indigds boritékbdl kiveszi az
indigdn keresztiil hitelesitett szavazatdt, majd postin
a feladé megjeldlése nélkiil elkiildi a valaszedsi szerv
részére.

A fenti példa azt szemlélteti, hogy a vak aldirdssal 4gy hi-
telesithetd egy szavazat, hogy annak tartalma a hitelesitd szd-

’ Mindenki egyformdn a token-szavazat parokat ldtja. A token érvényes-
ségét a rajta 1év elekcronikus aldirds hitelesitésével ellendrzi, a szavazat ér-
tékét pedig nyilt adatként ldtja.

1 Az Eurépai Parlament és a Tandcs 910/2014/EU rendelete (2014. jali-
us 23.)



mdra ismeretlen marad, de a feladdja nem. A szavazatszdmld-
16 elétt viszont a feladé marad ismeretlen, de a szavazat nem.
O csak azt litja, hogy a szavazat olyan személytdl szarmazik,
akinek vilasztéjoga van. A médszert csak szemléltetd pél-
daként mutattuk be, alkalmazdsa szdmos kérdést vethet fel,
amelyet most nem tdrgyalunk.

A feladat adott: a fenti analégidra épitve készitstink elekt-
ronikus rendszert! Ez azt jelenti, hogy a szavazat éreékér el
kell takarnunk az eldl, aki azt a jelet , rdteszi”, amely igazolja
— miutdn azonositott minket és megtaldlt a névjegyzékben —
hogy az egy vilasztéjoggal rendelkezd személytdl szdrmazd
érvényes szavazat. Elektronikus informdciét rejtjelezéssel
rejtiink el. Ehhez olyan, egymds inverzeként m(iksds fiigg-
vénypdrt haszndlhatunk, mint az elektronikus aldirdsndl. A ¢
vakité fiiggvénnyel az m szavazatot egy olyan c(m) értékre
képezziik le, amely elrejti az informécié tartalmdt. Ez felel
meg az indigds boritékba helyezésnek. Ezt az értéket aldirjuk
az elektronikus személyi igazolvinyunkon taldlhaté privét
kulcesal (ez adataink megaddsdnak és kézzel toreénd aldird-
sdnak feleltethetd meg), majd mindkettdt elkiildjiik a hitele-
sttének. O két dolgot ellendriz: az aldirds érvényességét, majd
a névjegyzéket (és azt, hogy még nem irt ald nekiink szavaza-
tot). Ha mindkettd rendben van, sajdt titkos ,.s” aldiré leké-
pezésével aldirja c(m)-et. A kapott s(c(m)) értéket visszakiildi,
és mi eltdvolitjuk réla a vakitdst (,kibontjuk az indigés bo-
ritékot”). Ha megfeleld leképezéseket haszndlunk — mdrpe-
dig az elektronikus aldirdsra haszndltak megfeleléek — akkor
¢(5(c(m))) az éppen s(m)-et adja (ez annak felel meg, hogy ldt-
juk a hitelesitett szavazdlapot), azaz a vakité fiiggvény hatdsit
tgy vettiik le, hogy a hitelesitd 4ltal aldirt szavazatot kaptuk
(azaz felbontottuk az indigés boritékot). Ezt kévetden az m
szavazatot elkiildjitk a szdmldldsért felelds hatésdgnak, aki
egy azonositdsra haszndlhaté véletlenszdmot rendel hozzd.
Ezt a szdmot felirhatjuk, hogy késébb ellendrizni tudjuk sa-
jat szavazatunk értékét. ,Urnabontds” utdn a teljes adatbdzis
nyilvdnossdgra keriil, igy mindenki maga is ki tudja szdmolni
az eredményt az érvényesen hitelesitett szavazatokbdl. Ezen
kiviil képes ellendrizni, hogy a sajét sorszdmu szavazatdt a
szandékdnak megfelel6en tdrolja-e a rendszer, de ha akarja
sem tudja hitelt érdeml8en bizonyitani, hogy kire szavazott.
M¢ég azt a kordntsem apré problémit is kezelni kell, hogy
ebben a példdban mindenki, aki adott médon szavaz, ugyan-
azt az adatot és hozzd ugyanazt az aldirdst kiildi be (azaz
ugyanahhoz az értékd szavazathoz ugyanaz az adatsor tarto-
zik). Ezt megteheti annyiszor amennyiszer csak akarja, azaz
a rendszer igy nem mikodik. A hiba javitdsa azonban egy-
szer(l: a szavazat éreékée ki kell egésziteni valamilyen egyedi
véletlenszdmmal, igy az azonosan szavazok is kiilonboz8 m
értékeket haszndlnak. Szavazatukat annyiszor kiildhetik be,
ahdnyszor akarjék, de azt csak egyszer fogadja be a rendszer.

Ha a szavazat azonositdsdra haszndle véletlenszdmot az azt
generdld vdlasztdsi szerven kiviil mds nem képes elddllitani,
példdul azért, mert egy véletlen értéket és annak elektronikus
aldirdsdt tartalmazza, akkor az el8tt az id8pont elétt, hogy
a szavazatok nyilvdnossdgra keriilnének, a vdlasztd kérheti
az adott sorszdmu szavazat érvénytelenitését, és Gj szavazat
leaddsdnak lehetéségét (ezt az értéket ,urnabontds” eldtt
ugyanis csak akkor ismerheti, ha t8le szdrmazik a szavazat).

Igy ha valaki kényszer hatdséra ad le szavazatot, akkor azt
akdrhdnyszor érvénytelenitheti. Ezért a ,,sikeres” kényszernek
a vélasztdsra rendelkezésre 4116 id6 végéig fenn kell 4llnia (ad-
dig akaddlyozni kell a szavazét, hogy el8z8 szavazatdt érvény-
telenitse, majd Ujra szavazzon). Mivel az elektronikus szava-
zdsra dltaldban tobb napon keresztiil van lehet8ség, igy ennek
kivitelezése nem egyszeri. Az ismételt szavazdsra vonatkozd
szabdly, és az érvénytelenitett azonositdju szavazat értékének
ldtszblag sikeres ellendrizhetdsége a szavazatvdsdrlds kontroll-
jat szinte lehetetlenné teszi a ,vevd” szdmdra. A leleményes
»eladd” ugyanis tdbb konkurens ,,vevdvel” is tizletet kothet a
lebukds redlis veszélye nélkiil.

A vak aldirdsra épiil8 eljdrds helyett az online szavazds is
épiilhet — a kioszkokndl mdr emlitett — szavazdsra jogositd
elektronikus token haszndlatdra. A kioszkok esetében azon-
ban a szavazé megjelenik a szavazékorben a vélasztdst lebo-
nyolité szerv képviseldi és a jeloltek kiildoteei elétt, a token
kivdlasztdsdnak véletlenszer(iségét mindenki ellendrizheti.
Péld4ul a szavazé egy dsszekevert dtldtszé dobozbdl huzza ki
a papirra nyomtatott QR kddot. Az online szavazds esetén
viszont nehéz feloldani azt a problémadt, hogy a tokent kiadé-
nak azonositania kell a vélasztét, de a token érvényességét
ellenérzé szavazatszdmldléonak nem szabad. Ehhez hinni kell
az informatikai rendszer és lizemeltet8inek megbizhat6sd-
gdban. A vak aldirdsos példdban a résztvevék kozott mozgd
adatok onmagukban hordozzdk a hitelesség kellékér, illetve
bdrmely hozzdért§ szavazé szdmdra dteekinthetden rejeik el
a szavazd személyét vagy a szavazat értékét, mikor melyikre
van sziikség. A szavazé informatikai rendszerének csupdn az
elére meghatdrozott szabdlyok szerint kell m{ikédnie. Bdrmi-
lyen szoftvert haszndlhat, amely ezeknek megfelel. Akdr sajdt
maga is irhat ilyet, vagy a szdmadra hiteles fejleszt8ét haszn4l-
hatja. Ez hasonlit a nyilvdnos blockchain rendszerek pénz-
tdrca (wallet) vagy csomdponti (node) szoftverére, amelynek
tranzakcidiban a tobbi résztvevd csak a protokoll betartdsdt
ellendrzi, a benne szerepl adatokat a felhaszndlé elvileg akdr
kézzel is kiszdmolhatja. Ezzel el is jutottunk ahhoz a kérdés-
hez, hogy a nyilvdnos blockchain rendszerek esetleg alkalma-
sak-¢ a valasztdsok lebonyolitdsira.

A kripto-valutdkat létrehozé blockchain technolégia meg-
bizhat6sdgdrdl sokat eldrul az, hogy 6ridsi, készpénzre vile-
hat6 értékek jottek benniik létre, mégsem sikeriilt senkinek
a rendszer létét érdemben veszélyeztetd tdmaddst kivitelezni.
Az elektronikus azonositds és a névjegyzék ellendrzése mdr
csak adatvédelmi megfontoldsokbdl is az dllam ellendrzése
alatt kell, hogy maradjon. Magdnak a szavazdsnak az anonim
végrehajtdsa egy kifejezetten blockchain-re szabott feladat'.
Az urnabontds, azaz annak megvaldsitdsa, hogy a szavazatok
értéke maradjon titokban egy adott idépontig, mdr tovdbbi
intézkedést igényel. Trividlisan a szavazék megtehetik, hogy
rejtjelezetten toltik fel szavazatukat, majd az ,, urnazdrdst”ko-
vetd pl.: egy 6rdban toltik fel a rejtjelkulcsot. Ez a mddszer
azonban kétszer kdvetel aktivitdst a vdlasztotdl. A rejtjelkules
felesltésének hidnya a szavazat elvesztését jelenti. A szdmldldst

" JonN R. PaTrICK (2016): Election Attitude: How Internet Voting Leads
to a Stronger Democracy
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a kozds f6konyv adatai alapjn bdrki elvégezheti, akdr magan
a blockchain-en beliil egy erre létrehozott okosszerzédés' is.

Osszefoglalés

Ha az olvasénak a cikk végén olyan érzése van, hogy most
kevésbé bizik az elektronikus valasztdsi mdédszerekben, mint
miel8tt belekezdett az olvasdsba, igaza van! Egy vdlasztdsi
rendszernek ugyanis a legfontosabb, ,nulladik” kovetelmé-
nyér6l még nem beszéltiink. Ez pedig az, hogy a vdlaszténak
legaldbb nagy vonalakban értenie kell, hogy hogyan mi-
kodik. Azt ldttuk, hogy a hagyomdnyos vélasztdsi rendszer
hitelessége nem az informatikdra épiil. Egy elektronikus
vélasztdsi rendszer irdnti bizalom viszont vagy arra a hitre
épiil, hogy informatikai rendszerét korrektiil épitették fel és
becsiiletesen tizemeltetik, vagy a kriptogréfidra. Az elsé fel-
tétel a garancia szempontjdbdl irraciondlis, a mdsodik pedig
a vilasztékkal szemben fogalmaz meg irraciondlis elvdrdst.
Attdl az embertdl vérhat6 el, hogy az itt felvetett médsze-
reket megértse, aki annak beldtdsdra képes, hogy a magyar
jogban teljes bizonyité erd létrehozdsdra alkalmas® jelenleg
is haszndlt elektronikus aldirds miért hiteles. Az elektroni-
kusan tdrolt, barki 4ltal irhaté, mddosithaté, mdsolhatd

'2 hteps://len.wikipedia.org/wiki/Smart_contract
132016. évi CXXX. térvény a polgdri perrendtartdsrél 325. § f) pontja

nulldk és egyek sorozata miért kotddik elvélaszthatatlanul
ahhoz a dokumentumhoz, amelyet aldirtak, és miért koed-
dik elvélaszthatatlanul az azt aldir6 személyéhez? Miért nem
lehet azt észrevétleniil médositani? Ehhez legaldbb az RSA™
rejtjelezési eljdrds megértésére, a kriptografiai hash-fiiggvé-
nyek® fontosabb tulajdonsigainak tudomdsul vételére van
szitkség... és természetesen arra, hogy ezek milyen eljdrdst'
kévetve haszndlhatok aldirdsra és annak ellendrzésére. 1dén-
ként hallani, hogy a tranzisztorrél sem tudja a tobbség azt,
hogy miként mikodik, mégis hallgat rddiét. A hasonlat
santit: ha a tranzisztor nem miikddik, akkor néma marad a
rddid. A rossz elektronikus aldiré rendszert viszont egészen
addig bizalommal haszndlom, ameddig ki nem deriil, hogy
az ¢én aldirdsomat mds is létre tudja hozni. De a vdlasztd-
sok esetére vonatkozdan pedig ez a példa sdntit, mert a barki
4ltal ellendrizhetd protokoll, és a bdrki 4ltal végrehajthaté
szdmldlds miatt elég, ha van néhdny ezer, kiilonb6z8 politi-
kai oldallal szimpatizdl6 szakember, akinek megvan a kell§
szakértelme. Ez a feltétel pedig adott! Emellett figyelembe
kell venni, hogy egy kiilsé informatikai tdmadds veszélyét,
sikerének esélyét és kovetkezményeit nagyon nehéz redli-
san felmérni. Ezért el8szor az elektronikus és hagyomdnyos
szavazds onkéntes kivdlasztdsdn alapuld hibrid megolddsok
megjelenése vdrhatd.

" heeps://hu.wikipedia.org/wiki/RSA-eljards

' heeps://hu.wikipedia.org/wiki/Kriptografiai_hash_fiiggvény

1¢ hteps://www.tankonyvtar.hu/hu/tartalom/tamop425/0046_informa-
tikai_biztonsag_es_kriptografia/ch09s02.html



